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POLITICA CORPORATIVA DE SEGURANCA DA INFORMAGAO E PROTEGAO DE DADOS

Cdédigo: AGEM-IS-001
Versao: 1.0

Classificagdo: Uso Interno

1. Objetivo

Estabelecer os principios, diretrizes e responsabilidades para proteger as informacdes,
os ativos tecnoldgicos e os dados tratados pela AGEM Tecnologia Distribuidora Ltda.,
assegurando sua confidencialidade, integridade, disponibilidade, autenticidade e
conformidade com a legislacao aplicavel.

Esta Politica integra o Sistema de Gestdo Integrada da AGEM e esta alinhada as boas
praticas da ISO/IEC 27001 e a Lei Geral de Protecdo de Dados Pessoais (LGPD).

2. Abrangéncia
Aplica-se a:

e socios;

e administradores;

o diretores;

« colaboradores;

« estagiarios;

e terceiros;

« fornecedores;

e consultores;

e representantes comerciais;
e parceiros;

e usuarios autorizados dos sistemas corporativos.

Abrange todos os ativos fisicos e digitais da organizacao.
3. Principios
A Seguranca da Informacao da AGEM baseia-se nos seguintes principios:
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« confidencialidade;
o integridade;

« disponibilidade;

o autenticidade;

o rastreabilidade;

e privacidade;

« conformidade legal;
« melhoria continua.

4. Ativos da Informagao
Constituem ativos da informacao, entre outros:

« documentos fisicos;

« documentos digitais;

e Sistemas corporativos;

e banco de dados;

e projetos;

« desenhos técnicos;

« softwares;

o firmware;

« codigos-fonte;

« propriedade intelectual;
e equipamentos;

e servidores;

o notebooks;

« dispositivos moveis;

e contas de e-mail;

« credenciais de acesso;

« informacdes de clientes;
« informacdes de fornecedores.

Todos os ativos deverao ser utilizados exclusivamente para fins profissionais.
5. Classificagdo da Informagao

As informacdes da AGEM serdo classificadas em quatro niveis:

Publica — informacdes autorizadas para divulgacao.

Uso Interno — informacdes destinadas ao uso exclusivo da organizacao.

Confidencial — informacgdes cujo acesso deve ser restrito a pessoas autorizadas.
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Restrita — informacdes estratégicas cujo acesso € limitado em razdo de seu elevado
impacto para a organizacao.

Cada colaborador € responsavel por proteger as informacgdes as quais tiver acesso.

6. Controle de Acessos
O acesso aos sistemas corporativos observara os seguintes principios:

« necessidade de conhecimento;
e menor privilégio;

« segregacao de funcdes;

« autenticacdo individual;

e revisao periddica de acessos.

E proibido compartilhar senhas ou credenciais.

7. Uso dos Recursos Tecnoldgicos

Os recursos tecnolégicos disponibilizados pela AGEM destinam-se exclusivamente as
atividades profissionais.

E vedado:

« instalar softwares ndo autorizados;

« utilizar sistemas para atividades ilicitas;

« compartilhar credenciais;

« copiarinformacdes corporativas sem autorizacao;

« utilizar dispositivos pessoais quando proibido pela empresa.

8. Protecdo de Dados Pessoais
A AGEM tratara dados pessoais em conformidade com a LGPD, observando:

o finalidade;

« adequacdo;

e necessidade;

e Seguranca;

« transparéncia;

e prevencao;

« responsabilizacao.
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O tratamento de dados devera ocorrer apenas para finalidades legitimas e
previamente definidas.

9. Segurancga Fisica

Os ambientes que armazenem ativos criticos deverao possuir controles compativeis
com seu nivel de risco, incluindo:

« controle de acesso;

e monitoramento;

e protecdo contraincéndio;

e protecao contra interrupgdes de energia;
« controle de visitantes.

10. Incidentes de Seguranga

Todo incidente de seguranca devera ser comunicado imediatamente aos responsaveis
designados.

A AGEM mantera procedimentos para:

o registro;

« classificacao;

e contencao;

« tratamento;

e recuperacao;

o andlise das causas;

« implementacdo de acdes corretivas.

11. Continuidade dos Negdcios

A organizacdo adotara medidas para assegurar a continuidade de suas operacdes
criticas, incluindo:

« rotinas de backup;

o redundéancia dos sistemas essenciais;
« planos de recuperacgao;

« testes periddicos quando aplicavel.
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12. Responsabilidades
Alta Administracao

e aprovar esta Politica;
« disponibilizar recursos;
e apoiar a cultura de seguranca.

Gestores

« garantir o cumprimento desta Politica;
« proteger asinformacdes sob sua responsabilidade;
e comunicar incidentes.

Colaboradores

« utilizar adequadamente os recursos corporativos;
« protegerinformacdes;

o manter sigilo;

e comunicar incidentes de seguranca;

e cumprir esta Politica.

Tecnologia da Informagao

« administrar os controles tecnoldégicos;
e monitorar a infraestrutura;

e gerenciar acessos;

e Manter copias de seguranga;

e apoiar o tratamento de incidentes.

13. Conscientizagao

A AGEM promovera acdes periodicas de conscientizacdo e treinamento em Seguranca
da Informacao e Protecdao de Dados para todos os colaboradores.

14. Auditorias e Monitoramento
A conformidade com esta Politica podera ser verificada mediante:

e auditorias internas;
e auditorias externas;
« monitoramento dos ativos tecnoldgicos;
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« testes de vulnerabilidade;
« andlises de risco;
« avaliacdes de conformidade.

15. Descumprimento
O descumprimento desta Politica podera resultar em:

« orientacao formal;

o adverténcia;

e SUSPENsAaon;

« desligamento;

« rescisdo contratual,

« responsabilizacao civil, administrativa e criminal, quando aplicavel.

16. Revisao
Esta Politica sera revisada periodicamente ou sempre que houver:

« alteracdes legislativas;

« mudancas tecnoldgicas relevantes;

« incidentes significativos;

« modificacdes na estrutura organizacional;
« necessidade de melhoria.

17. Aprovagao

Esta Politica entra em vigor na data de sua aprovacao pela Diretoria da AGEM
Tecnologia Distribuidora Ltda., permanecendo valida até sua revisdo formal ou
substituicao.

[09.022.398/0001-31]
AGEMTECNOLOGIADISTRIBUIDORALTDA
AVENIDAVITORIA REGIA, 1682

y / 2° PAVIMENTO - BOX 1
////// JARDIMASTECA- CEP : 29104-485
il . VILAVELHA-ES
Alexandre Augusto Silva Melo L -

RG: 11.304.709 SSP/MG
AGEM TECNOLOGIA DISTRIBUIDORA LTDA

AGEM TECNOLOGIA DISTRIBUIDORA LTDA CNPJ 09.022.398/0001-31 - I.E 083.715.606
Matriz Rua Vitoria Regia, n® 1682, 2° PAV. Box 1- Jardim Asteca - Vila Velha/ES - CEP 29.104-485

Telefone (27) 3441-5371 - (32) 3241-1547 o (11) 4705-4212
E-mail: agem@agem.com.br


mailto:agem@agem.com.br

